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1 ingénieur

Chargé (e) de la sécurité des systemes d'information

La Direction des Systémes d'Information et des Télécommunications (DSIT) est composée de trois services :

« Etudes », « Systémes et Centre de Services » et « Réseaux et Sécurité ». La cellule Sécurité de la DSIT met en
ceuvre et opere la sécurité et les services de sécurité. Cette cellule recherche un ingénieur chargé de la sécurité des
systémes d'information pour accompagner les nouveaux projets d’évolutions technologiques générant de nouveaux
risques, participer au maintien en condition de sécurité des services ou encore mettre en ceuvre une protection
contre les risques de cybersécurité. Le chargé de sécurité sera placé sous la responsabilité directe du chef de service
Réseaux et aura pour mission :

Analyse et définition des enjeux et objectifs :
- Mener et mettre a jour les analyses de risques,
Auditer les systémes d'information et réseaux, éventuellement avec l'aide de sous-traitants,
Participer a la définition de la Politique de Sécurité des Systémes d’information,
- Réaliser des études techniques dans le domaine de la sécurité,
- Identifier les nouveaux risques,
Mise en ceuvre et suivi :
- Mettre en place les solutions techniques de sécurité en lien avec la Politique de sécurité définie et les
méthodes et procédures associées,
- Participer a I'exploitation des services de sécurité ou piloter les sous-traitants en charge de I'exploitation
des équipements de sécurité,
- Elaborer, mettre en place et suivre des tableaux de bords et des indicateurs pilotage de I'activité
sécurité,
- En cas de compromission, attaques ou incidents de sécurité,
- Apporter une expertise dans le traitement des incidents sécurité en lien avec le centre de services,
Participer a la remise en condition opérationnelle et condition de sécurité des systémes,
- Analyser les causes,
- Consolider et mettre en place les mesures de sécurité nécessaires,
S'assurer par des tests réguliers du bon fonctionnement des mesures de sécurité définies,
Pllotage des activités :
Assurer le conseil et I'assistance aupres des équipes de la DSIT,
- Assurer la circulation de l'information,
- Réaliser des supports d'information et de sensibilisation,
- Participer aux actions de communication et de sensibilisation des agents du SDIS,
- Assurer une veille technologique permanente,
- Participer a la rédaction des procédures d'achat et suivre I'exécution des prestations,
- Participer et animer avec le RSSI le comité de sécurité mensuel,
- Rendre compte des activités.

Astreintes :
La personne recrutée pourra ultérieurement intervenir sur appel pour satisfaire aux astreintes de la Direction des
Systemes d'Information et des télécommunications.

Profil souhaité :

Diplémé en informatique avec une expérience professionnelle significative dans le domaine de la sécurité
informatique.

Des certifications sur des produits ou dans le domaine de la sécurité sont souhaitées.



Compétences professionnelles :

Maitrise des normes et procédures de sécurité et des outils technologiques qui s’y rapportent
Bonne connaissance des outils d’évaluation et de maitrises des risques,

Bonne connaissance des systémes d’exploitation et des réseauy,

Bonne connaissance des architectures et urbanisation des systémes d'information et des interfaces entre
applications,

Connaissance juridique en matiére de sécurité et de droit informatique,

Connaissance des principales méthodologies d’évaluation des risques de sécurité,
Connaissance des procédures de marché public,

Savoir motiver et animer des équipes, identifier les acteurs a impliquer,

Savoir évaluer et hiérarchiser des besoins,

Savoir initier, animer des réunions et rédiger les comptes rendus et relevés de décision,
Savoir gérer des projets et des plannings,

Savoir rédiger et transmettre des rapports, comptes-rendus, documents de travail et supports de présentation,
des syntheses,

Autres compétences requises :

Aptitude a communiquer, pédagogie et capacité a vulgariser,
Esprit de synthése et de rigueur,

Capacité de décision,

Anticipation et réactivite,

Sens de l'organisation et du travail en équipe,

Sens de l'initiative,

Adaptabilite,

Disponibilité,

Respect des délais,

Autonome.

Cadre d'emplois : Ingénieur — Agent titulaire, lauréat de concours ou contractuel,

Poste a pourvoir : Dés que possible

Lieu de travail : Direction — 2, rue du moulin de joué a Rennes

Renseignements complémentaires : Madame Anne-Héléne TURPIN — Directrice des systéemes d'information et
de télécommunications — Tél. : 02 99 87 97 08

Les candidats sont susceptibles de se voir proposer un test de positionnement et un test de personnalité.

Signature numérique
Laurent de Laurent BENEDITTINI
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Adresser lettre de motivation présentant les réalisations et fonctions en adéquation avec les attendus,
un organigramme fonctionnel et curriculum vitae, 3 Monsieur le Président du Conseil d’Administration du SDIS

PAR MAIL 3 rh-recrutement@sdis35.1r :
Service Départemental d'Incendie et de Secours d'Ille-et-Vilaine
2, rue du Moulin de Joué — BP 80127 — 35701 RENNES CEDEX 7

DATE LIMITE RECEPTION DES CANDIDATURES : LUNDI 16 SEPTEMBRE 2022




